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CORPORATE RISKS

Zehn Risiken, die das Vertrauen
in lhr Unternehmen gefahrden -
und was Sie dagegen tun kénnen

Von Steffen Fritzsche, Sieber Advisors
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1. Einleitung

Ein Cyberangriff, der Kundendaten kompromittiert, ein IT-Ausfall, der die
Produktion stoppt, oder ein Sturm, der ganze Lieferketten unterbricht: Die
Risiken fir Unternehmen in Deutschland werden 2025 immer komplexer
und gefahrlicher. Laut aktuellem Allianz Risk Barometer', das die zehn
wichtigsten Risiken fur in Deutschland tatige Unternehmen im Jahr 2025
untersucht hat, sind Cybervorfalle, Betriebsunterbrechungen und
Naturkatastrophen die grof3ten Bedrohungen.

Die Lage ist kritisch: Ein auBergewohnliches Jahr 2024 - gepragt von
extremer Wetterlage, geopolitischen Spannungen und einer wachsenden
Abhangigkeit von digitalen Technologien - hat die Verwundbarkeit von
Unternehmen offengelegt. Besonders auffallig ist die zunehmende
Verflechtung unterschiedlicher Risiken in Gestalt der sogenannten
Polykrise. Bei ihr treten mehrere Krisen gleichzeitig oder in enger Abfolge
auf und beeinflussen oder verstarken sich gegenseitig. Beispiele daftr
sind Naturkatastrophen und Cyberangriffe, die oft als Ausldser fur
Betriebsunterbrechungen wirken, wahrend neue Technologien wie
kunstliche Intelligenz die Bedrohung durch Cyberkriminalitat weiter
verscharfen.

Herausforderung
Polykrise

Vor diesem Hintergrund bietet dieses Whitepaper nicht nur eine Analyse
der relevanten Risiken, sondern zeigt auf, wie Unternehmen mit
strategischer Kommunikation und Krisenbewaltigungsstrategien ihre
Resilienz starken und Krisen souveran meistern kénnen.

2. Die entscheidende Rolle der Krisenkommunikation

In einer Krise entscheidet die Kommunikation Uber Erfolg oder Misserfolg.
Effektive Krisenkommunikation ist nicht nur eine Frage der Technik oder
Geschwindigkeit, sondern vor allem der Strategie und Empathie. Sie ist der
Dreh- und Angelpunkt, an dem sich zeigt, ob ein Unternehmen souveran
reagiert und Vertrauen aufbaut - oder ob es durch Fehltritte, Schweigen
oder widerspruchliche Aussagen in eine Spirale aus Misstrauen und
Reputationsverlust gerat.

Lackmustest fur
gutes Management

1 Zur Methodik des Allianz Risk Barometers:

Das Allianz Risk Barometer 2025 bietet eine umfassende Analyse der grofiten
Risiken fur Unternehmen weltweit und in Deutschland. Die jahrliche Umfrage
basiert auf den Antworten von 3.778 Risikomanagement-Experten aus 106
Landern, darunter 451 aus Deutschland. Die Teilnehmer benannten jeweils die
zehn grolten
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Die Top 10 Risiken fiir den Standort Deutschland 2025

1.

Cybervorfalle (47%) - Die Bedrohung durch Ransomware,
Datenlecks und IT-Systemausfalle bleibt fuhrend.
Betriebsunterbrechungen (40%) - Lieferkettenprobleme und
Energiekrisen destabilisieren den Betrieb.
Naturkatastrophen (29%) - Uberschwemmungen und
Hitzewellen nehmen durch den Klimawandel zu.

Gesetzliche Anderungen und Regulierung (29%) - Neue
Vorschriften, insbesondere im Bereich Nachhaltigkeit und ESG,
sowie geopolitische Entwicklungen belasten Unternehmen
zunehmend.

Brande/Explosionen (18%) - Vorfalle mit erheblichen Schaden
an Produktionsstatten und Lieferketten.

Politische Risiken und Gewalt (17%) - Geopolitische
Spannungen und potenzielle Handelskriege sorgen fur
Unsicherheit und kdnnen direkte Auswirkungen auf die
Geschaftstatigkeit haben.

Klimawandel (17%) - Neben Naturkatastrophen stellt die
langfristige Anpassung an den Klimawandel eine wachsende
Herausforderung dar.

Fachkraftemangel (15%) - Ein weiterhin relevantes Risiko,
insbesondere durch wirtschaftliche Abschwachungen und
Stellenabbau.

Marktentwicklungen (13%) - Intensiver Wettbewerb,
Marktstagnation und wirtschaftliche Schwankungen machen
strategische Anpassungen erforderlich.

. Blackouts/Infrastrukturversagen (12%) - Stromausfalle und

das Versagen kritischer Infrastruktur beeintrachtigen sowohl
den operativen Betrieb als auch die Lieferketten.

Allianz Risk Barometer 2025 Appendix, 8: Figures represent how often a risk
was selected as a percentage of all responses for that country. Respondents: 451.
Figures don’t add up to 100% as up to three risks could be selected.
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Hier zeigt sich wahres Leadership: Unternehmen, die eine klare,
faktenbasierte und empathische Kommunikation umsetzen, kdnnen die
Kontrolle Uber die Situation behalten und sogar gestarkt daraus
hervorgehen. Krisensituationen bieten die Mdglichkeit, sich als
verantwortungsbewusst und entschlossen zu prasentieren. Ein klug
agierendes Management wird dabei nicht nur zum Problemldser, sondern
zum Helden in den Augen von Mitarbeitern, Kunden und der
Offentlichkeit.

Auf der anderen Seite kann schlechte Krisenkommunikation verheerend
sein. Verzdgerungen, inkonsistente Botschaften oder das Ignorieren der
6ffentlichen Wahrnehmung fuhren schnell zu Vertrauensverlust, negativen
Schlagzeilen und einem irreparablen Imageschaden. In einigen Fallen
haben Krisen, die falsch gemanagt wurden, zum endgtltigen Aus fur
Unternehmen gefuhrt.

Die Fahigkeit, Krisen durch strategische Kommunikation zu entscharfen, ist
damit keine Option, sondern eine Uberlebensnotwendigkeit. Denn
wahrend die Krise vorubergeht, bleiben ihre Auswirkungen auf die
Reputation eines Unternehmens oft dauerhaft bestehen. Unternehmen,
die in Krisenzeiten den richtigen Ton treffen, legen dagegen den
Grundstein fur langfristigen Erfolg und Resilienz.

Die Rangliste auf der vorherigen Seite gibt Aufschluss Uber die Prioritaten
deutscher Unternehmen fur 2025 und zeigt die zunehmende Komplexitat
und Vernetzung der Risiken auf. Das Allianz Risk Barometer unterstreicht
die Notwendigkeit eines ganzheitlichen Risikomanagements, das sowohl
operative als auch kommunikative Malinahmen umfasst. Ein klarer
Handlungsaufruf fur Geschaftsfuhrer, ihre Krisenpravention und -
kommunikation auf den Prufstand zu stellen.

3. Im Fokus: Die Top 3 Risiken fur Deutschland
3.1. Cybervorfalle

Cyberangriffe sind die grof3te Bedrohung fur deutsche Unternehmen.
Neben den unmittelbaren finanziellen Schaden entstehen oft erhebliche
Reputationsverluste durch die Verbreitung von Falschinformationen oder
schlechte Krisenkommunikation.

Proaktive Informationssteuerung

e Unternehmen mussen klare, schnelle und faktenbasierte Botschaften
vorbereiten, um Unsicherheiten zu reduzieren.

Leadership
in der Krise

Ganzheitliches
Risikomanagement
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Klare, sachliche und angemessene Kommunikation sicherstellen, ohne
Unsicherheiten zu verstarken.

e Die Kommunikation sollte faktenbasiert und abgestimmt mit IT-
Sicherheits- und Rechtsabteilungen erfolgen.

e Spekulationen und ungesicherte Aussagen mussen vermieden werden,
um Verwirrung oder maogliche rechtliche Konsequenzen zu minimieren.

Zielgruppen in den Vordergrund stellen, die trotz Unsicherheiten oder
Verpflichtung zur Verschwiegenheit informiert werden miissen.

e Kunden: Sie mussen informiert und Uber mogliche Auswirkungen der
Krise auf die Sicherheit ihrer Daten oder auf die Verfugbarkeit von
Dienstleistungen aufgeklart werden.

e Mitarbeiter: Klare interne Kommunikation ist entscheidend, um
Unsicherheiten und Geruchte zu vermeiden.

e Geschaftspartner: Offene und vertrauensbildende Kommunikation
verhindert langfristige Reputationsschaden.

e Behdrden und Regulierungsstellen: Eine proaktive Zusammenarbeit zeigt
Verantwortungsbewusstsein und minimiert rechtliche Risiken.

e Medien und Offentlichkeit: Eine angemessene Ansprache hilft,
Reputationsschaden durch spekulative oder einseitige Berichterstattung
zu reduzieren.

Ermittlungen der Polizei und Verhandlungen mit den Angreifern
schiutzen, ohne die Transparenz zu beeintrachtigen.

¢ Im Zweifelsfall die Linie des abgestimmten Holding-Statements halten.

e Alle KommunikationsmalBnahmen mussen eng mit den
Ermittlungsbehoérden und eventuell eingebundenen Cybersecurity-
Experten abgestimmt sein.

e Interne Abstimmungen und die Freigabe von Informationen sollten klar
geregelt werden, um keine sensiblen Details 6ffentlich werden zu lassen,
die den Angreifern nutzen kénnten.

e Die Balance zwischen Transparenz, Vertrauensaufbau und Schutz
sensibler Informationen ist entscheidend, um die Krise effektiv zu
managen und langfristigen Schaden zu vermeiden.

Fur eine Verbesserung der Crisis Readiness haben sich Incident-Response-
Simulationen bestens bewdhrt: Sieber Advisors nutzt die immersive

Software Conducttr, um vor allem Cyberkrisen realistisch nachzubilden.

Mit Kl-gestutzter Automatisierung konnen Szenarien wie Datenlecks oder IT-

Ausfalle in Echtzeit simuliert werden, inklusive inklusive realitatsnaher Crisis
Responsiveness und Social-Media-Dynamik.
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3.2. Betriebsunterbrechungen

Betriebsunterbrechungen durch Lieferengpasse, Energiekrisen oder IT-
Storungen gefahrden Geschaftskontinuitat und Kundenbeziehungen.

o Stakeholder-Management: Frihzeitige und transparente
Kommunikation mit Lieferanten und Kunden sichert das Vertrauen.

e Narrativbildung: Positive Botschaften dartber, wie das Unternehmen
Probleme aktiv 16st, starken die AulRenwahrnehmung.

o Simulation von Eskalationen: In unseren Krisensimulationen kénnen
Unternehmen Lieferkettenunterbrechungen antizipieren und die
interne sowie externe Kommunikation in Echtzeit testen.

3.3. Naturkatastrophen

Naturkatastrophen wie Uberschwemmungen und Hitzewellen nehmen
auch in Deutschland zu und haben nicht nur wirtschaftliche, sondern auch
gesellschaftliche Folgen.

e Multi-Stakeholder-Kommunikation: Schnelle Einbindung
derwichtigsten Stakeholder und Notfall-Pressekonferenzen mit
Behordenvertretern schaffen Vertrauen und helfen,
Verantwortlichkeiten zu klaren.

o Empathische Krisenansprache: In Katastrophensituationen ist eine
sensible Kommunikation entscheidend, um das Vertrauen der
Offentlichkeit zu sichern.

o Krisen erfahrbar machen: Im Rahmen unserer
Krisensimulationen lassen sich Katastrophenszenarien vollstandig
durchspielen - von Notfall-Evakuierungen bis hin zu Presse-Statements

4. Fazit

2025 wird erneut gepragt sein von dynamischen und miteinander
verknUpften Risiken. Cyberangriffe bleiben die grof3te Bedrohung fir
Unternehmen in Deutschland, verstarkt durch die rasante Entwicklung der
kunstlichen Intelligenz. Betriebsunterbrechungen, die oft als Folge anderer
Risiken auftreten, und Naturkatastrophen, deren Intensitat durch den
Klimawandel zunimmt, erfordern ein strategisches Umdenken in der

Unternehmensfuhrung.
Starkung der
Wie das Allianz Risk Barometer zeigt, ist Resilienz nicht nur ein operatives Resilienz als
Ziel, sondern eine strategische Notwendigkeit. Durch strategisches Ziel

Krisenbewaltigungsstrategien kdnnen Unternehmen diese starken und
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Krisen souveran meistern. Vanessa Maxwell, Leiterin Risikoprifung bei
Allianz, bringt es auf den Punkt: ,Unternehmen mussen Resilienz ganz
oben auf ihre Agenda setzen und sich konsequent um die Verbesserung
ihres Risikomanagements und ihrer Widerstandsfahigkeit bemahen®.?

Die Frage ist nicht, ob eine Krise eintritt, sondern wann. Unternehmen, die
vorbereitet sind, kdbnnen nicht nur Schaden begrenzen, sondern durch
gezielte und faktenbasierte Kommunikation Vertrauen und
Glaubwurdigkeit aufbauen - selbst in den schwierigsten Zeiten.

5. Kontakt
Mochten Sie mehr Uber realitatsnahe Krisensbewaltigungsstrategien
erfahren, die Ihre Organisation auf den Ernstfall vorbereiten und lhre

Teams fit fur die Krise machen?

Kontaktieren Sie uns fur eine unverbindliche Beratung.

Steffen Fritzsche
Mobil: + 49 160 534 2032

Mail: steffen.fritzsche@sieber-advisors.de

2 Pressemitteilung Allianz Risk Barometer 2025, 15. Januar 2025
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